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1.- Introduccidon

El servicio de Red Privada Virtual (Virtual Private Network) permite integrar un dispositivo externo
(PC/portdtil de casa, Tablet o Smartphone) en la Red Informdtica cableada de la Universidad de
Jaén (RIUJA), posibilitando el acceso a recursos y servicios que sélo estdn disponibles a los equipos
intfernos.

Esquema de conexion VPN-SSL
Universidad de Jaén

Servidor VPN-SSL

D
®( &9 < : 3
& rr—

Usuario

remoto
Red Informética Cableada |{5R)
de la Universidad de Jaén (RIUJA] &35

—

<

El sistema establece una conexidon segura especifica (tunel virtual) entre su ordenador y un servidor
o sistema situado en la Universidad de Jaén. Una vez establecida la conexién VPN-SSL, todo el
tréfico de red destinado a las redes internas de la UJA se encaminard a través del tdnel. El resto
del trédfico serd encaminado a través de su conexidn habitual a Internet (generalmente mediante
ADSL, fibra éptica o similar).

Esta comunicacién a través del tinel VPN-SSL estd cifrada por lo que no es posible ver el
contenido de la informacién mientras viaja por Internet. Antes de establecer el tUnel se requiere Ia
autenticacion del usuario, mediante usuario y contfrasena y posteriormente, por seguridad,
mediante un segundo factor (2FA). Previamente se readlizan una serie de comprobaciones de
seguridad en el equipo del usuario, siendo por tanto un medio de conexién robusto y seguro.

El sistema VPN empleado en la Universidad de Jaén usa para el cifrado de los datos el protocolo
estdndar SSL (Secure Socket Layer, Capa de Socket Segura) lo que hace que este sistema sea
extremadamente sencillo de utilizar, siendo necesario en la mayoria de los casos un simple
navegador web.

IMPORTANTE: El servicio VPN-SSL se limita a infegrar el ordenador del usuario (por ejemplo:
ordenador de casa) en RIUJA y no realiza ninguna configuracién para el acceso a los servicios
anteriormente indicados. La configuracidon correcta de estos servicios es responsabilidad del
usuario.

2.- 3Quién puede hacer uso del servicio VPN-SSL2

Actualmente, el sistema VPN-SSL estd destinado Unicamente al PTGAS y al PDI de la Universidad de

Jaen.
SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL Cuidemos el medio ambiente
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3.- Servicios y recursos disponibles mediante VPN-SSL

El servicio de conexidén remota VPN-SSL de la Universidad de Jaén es un medio seguro para
acceder desde Internet a los servicios proporcionados por la Red Informdtica Cableada de la
Universidad de Jaén (RIUJA). La principal utilidad es el acceso a servicios y recursos de la UJA que
no estdn accesibles pUblicamente.

La conexidn VPN-SSL ofrece acceso a los siguientes servicios:

¢ Navegacion web HTTP y HTTPS a sitios web dentro y fuera de la UJA.

e Acceso al software Panda Antivirus en la UJA:
https://www.ujaen.es/servicios/sinformatica/virus-y-antivirus

e Acceso a determinadas pdginas restringidas dentro del sitio web de la UJA
Ej: Servicio de Informdtica — Oficina de Atencidn al Usuario:
https://www.ujaen.es/servicios/sinformatica/atencion-usuario

e Conexion segura a equipos de la Universidad mediante Conexidn a Escritorio Remoto de
Windows (RDP) y mediante SSH (Secure Shell).

e Acceso a servidores FTP intfernos y externos a la UJA.

¢ Universidad Virtual: acceso a opciones restringidas, sélo accesibles desde dentro de la UJA.

e Publicacion de paginas web personales en hitp://www4.ujaen.es

Este catdlogo de servicios puede ser ampliado en un futuro en funcién de las peticiones y
necesidades de los usuarios.

El acceso mediante VPN-SSL a los sistemas de Gestidon Econdmica y Académica de la Universidad
(Sorolla, Universitas XXI, etc) estd explicitamente cerrado.

4.- Requisitos necesarios para acceder al sistema VPN-SSL

IMPORTANTE: CONEXION VPN-SSL DESDE EL EXTRANJERO

Debido a las Ultimas tendencias en ciberataques que estdn usando las conexiones VPN como via
de acceso, por seguridad se ha limitado el acceso VPN-SSL Unicamente a Espaia y ciertos paises
puntuales solicitados a demanda por algunos de nuestros usuarios.

Si estds en el extranjero o tienes previsto vigjar fuera de Espana y necesitas el acceso VPN-SSL de la
UJA, debes comunicarlo previamente al Servicio de Informdtica para comprobar si tu pais de
destino estd entre los permitidos. En caso contrario, una vez estudiado el caso y si no representa
ningun potencial problema de seguridad, procederemos a aiadirlo al conjunto de paises de
origen permitidos.

Para poder usar este servicio son necesarios los siguientes requisitos:

e Un dispositivo (PC, portdtil, tablet, smartphone) con conexién a Internet. Estdn soportados
equipos de sobremesa/portdtiles con Windows, MacOS o Linux, asi como plataformas
modviles (tablets y Smartphones) con Apple iOS y Android.

¢ Una cuenta TIC. Su nombre de usuario y contraseia de la cuenta TIC, ademds del segundo
factor de autenticacién (2FA) serdn los que le permitan la conexién remota VPN-SSL. Utilice
contrasenas robustas y renuévelas de forma periédica. No reutilice la contrasefa de su

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL Cuidemos el medio ambiente
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cuenta TIC de la UJA en ofros servicios o aplicaciones. Asimismo, en general, guardar las
contrasenas en el navegador no es una buena prdctica.

¢ Un navegador web estadndar. Se han realizado pruebas satisfactorias con los siguientes
navegadores: Google Chrome, Microsoft Edge, Morzilla Firefox, Safari y Opera. En las
plataformas modviles es necesario instalar un cliente especifico, que también estd
disponible para MacOS.

¢ En sistemas Microsoft Windows es necesario, ademds:

o Tener instalado algun antivirus estdndar. La plataforma de conexidon VPN-SSL
soporta un gran numero de antivirus gratuitos y de pago que existen en el
mercado.

o Tener configurado el protector de pantalla, protegido por contrasena y con un
tiempo de activacién inferior a 30 minutos.

5.- Conexion desde un navegador web en un equipo
portatil o sobremeso

La conexidn al sistema VPN-SSL se realiza con un navegador web. A continuacion, se detallan los
pasos necesarios para redlizar la conexidn. En algunos pasos se necesitard instalar un
complemento o plugin para el navegador web. El proceso de instalacidén del complemento suele
ser automdtico, pero si necesita realizar la instalacidén manual puede consultar el procedimiento
en nuestro servicio de Preguntas y Respuestas de la UJA (http://fag.ujaen.es).

Pasos para la conexidén VPN-SSL:

1) Iniciar conexion al servidor de VPN-SSL
a. Abra un navegador web y teclee la direccién:

https://vpnssl.ujagen.es

b. Infroduzca el nombre de usuario (sin el dominio @ujaen.es) y contrasena de su cuenta
TIC:

English | Espariol
Universidad
de Jaén
||

SI D U A Servicio de Identidad
Universidad de Jaén
Nombre de usuario

Contrasefia

INICIAR SESION

He olvidado mi usuario/contrasefia

iTiene problemas con su usuariofcontrasena?

2) (Solo en sistemas Windows) Comprobar si existe un antivirus instalado y la fecha de Ultima
actualizacion:

e El navegador mostrard el mensaje “Comprobando el software de seguridad...” y
descargard e instalard un complemento encargado de redlizar la comprobacién del
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anfivirus (en sistemas Windows solicitar@ permiso para la i
ejecucion del complemento). Si todas las comprobaciones son uJa
correctas se continuard con las comprobaciones. En caso |
contrario, se le encaminard a una pAagina donde s& PropONEN | mo e scnss a vesin s s 1o s

varios antivirus gratuitos. Si llega a este Ulfimo paso, instale un | seecose una deas siguences opeones:
antivirus, actualicelo y repita los pasos desde el apartado 1.

Cancelar conexién

NOTA: aunque durante este paso podrd instalar un antivirus gratuito, se recomienda, en
cuanto pueda, instalar el antivirus corporativo de la UJA.

3) (Sélo en sistemas Windows) Comprobar si estd activado el protector de pantalla con
contraseha de acceso:

e El sistema comprobard si tiene protegido su PC con un protector de pantalla con
contrasena y un tiempo mdximo de activacion de 30 minutos. Esta medida permite
que, en periodos de ausencia superiores a 30 minutos, por seguridad, se bloguee la
sesion del PC.

4) Instalacion automatica del complemento para el navegador (F5 Big-IP Edge Client):
e El navegador instalard el complemento F5 Big-IP Edge Client, necesario para
completar la conexién VPN-SSL. En determinados navegadores es posible que la
configuracion de seguridad nos muestre la siguiente ventana:

Alerta de seguridad P

El sitio 'vpnssl.ujaen.es’ esta intentando inspeccionar la configuracion
h, .
de su sistema.

nEste sitio no esta en su lista de Sitios de Confianza.
= Incluir este sitio a su lista de sitios de confianza, y siempre
permitir la inspeccion desde este sitio.

< Permitir a este sitio para inspeccionar su sistema unicamente
para esta sesion.

< No permitir a este sitio inspeccionar su sistema, y no conectar
con este sitio.

Cancelar

Para evitar que se muestre en el futuro, debemos hacer clic sobre la primera opcidn
(Incluir este sitio a su lista de sitios de confianza, y siempre permitir la inspeccion desde
este sitio).

5) Conexion establecida:
e Una vez establecida la conexidon, aparecerd una pantalla informando de que la
conexién se ha realizado (Conectado). A partir de este momento, se podrd acceder a
los recursos internos de la UJA.

6) Comprobar el estado de la conexidn:

e Ensistemas Windows, pulsando en el icono situado en la parte inferior derecha.
7) Cerrar la conexion:

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL \f Cuidemos el medio ambiente
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e En sistemas Windows, pulsando en el icono H situado en la parte inferior derecha y
luego en “Finalizar conexiones” o bien, pulsando el botén:

9

e Ensistemas MacOS vy Linux, pulsando en el botén

O,

que aparece en el propio navegador en la parte superior derecha de la cabecera.

NOTA IMPORTANTE: el icono gue se usa para la desconexidn y la visualizacion de la sesién
puede estar escondido. Para mostrarlo, tiene dos opciones:

e Pulsar enla flecha A que aparece abajo a la derecha en la bandeja de Windows
para mostrar los iconos ocultos.

e Hacer gue ese icono sea visible de forma permanente: pulsando en la flecha A
indicada anteriormente, y enfrando en el enlace “Personalizar”. Localice el icono

(puede aparecer varias veces), y active la opcién “Mostrar icono y notificaciones”.

Para obtener informacion mds detallada sobre la conexidn con los distintos sistemas, navegadores
y clientes puede acceder a este enlace:

http://fag.ujaen.es/index.php<action=show&cat=93

6.- Conexidon desde MacOS X

El sistema VPN-SSL funciona sobre el protocolo estdndar SSL y el Unico requisito es un navegador
web (todos los navegadores actuales soportan SSL). En principio, la conexion VPN-SSL deberia
funcionar correctamente con cualquier version de MacOS. En cuanto a navegadores,
actualmente estdn soportados Safari (el navegador estdndar de MacOS), Mozilla Firefox y Google
Chrome.

IMPORTANTE:

e Enelcaso de MacOS NO se redliza la comprobacion de software antivirus en el sistema.

e En MacOS no existe un icono que permita la desconexién. Para desconectarnos de la
sesion VPN-SSL debemos pulsar en el botdn "Cerrar sesién” que aparece en el propio
navegador en la parte superior derecha de la cabecera.

Hay dos formas de conexién VPN-SSL en MacOS:

¢ Mediante navegador web. El método es muy similar al descrito anteriormente para otras
plataformas como Windows, y se describe con detalle en el siguiente enlace:

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL Cuidemos el medio ambiente
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e Mediante el cliente F5 Access. Este método se describe a contfinuacion.

Conexion VPN-SSL desde MacOS con App F5 Access

En MacOSs, existe una alternativa de conexién VPN-SSL mediante una App (F5 Access) disponible
en la Mac App Store de Apple.

NOTA IMPORTANTE: Estas instrucciones, asi como la App que se indica, son vdlidas UNICAMENTE
para la versién 10.12 (Sierra) o posterior de MacOS.

Los pasos a seguir son los siguientes:
e Instalacion de la App F5Access. El primer paso es la descarga e instalacion de la App

F5Access accesible desde la Mac App Store. Podemos acceder a ella mediante el icono
de la manzana en la barra de menu:

" Finder Archive Edicién Visualiza

Acerca de este Mac

Preferencias del Sistema...
App Store...

>

items recientes

NAHD

Forzar salida de Finder

[ P

Dentro de la Mac App Store, buscaremos F5Access:

[ Ry 7.” T SUFTE I F A

Lﬁ. - —
Q, 14 OI

Una vez localizada la aplicacién, haremos clic en el botdn Obtener (o Instalar si ya se
instalé alguna vez) que aparece junto a esta:

FSAccess
Economia y empresa

Tras finalizar la instalacion, buscaremos el icono de F5Access en Aplicaciones y haremos

doble clic sobre el mismo:

FSAccess

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL y Cuidemos el medio ambiente
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Opcionalmente, podemos buscar con el Finder F5Access y una vez aparezca el icono, lo
arrastraremos al escritorio para tenerlo mds accesible.

NOTA: la primera vez que instalamos la App, debemos aceptar una pantalla de Términos y
Condiciones.

Conexion VPN-SSL con F5 Access. En la barra de meny, proximo al reloj, aparecerd una
nueva opcién F5 Access. Si hacemos clic se desplegardn una serie de opciones.
Seleccionando Manage VPN Configurations accedemos a las conexiones VPN
configuradas:

F5 Access |Emi(Z> JNT i

Manage VPN Configurations
Open Network Preferences
View Details

View Logs

About

Quit

Podemos crear una nueva configuracién haciendo clic en + rellenando los siguientes
pardmetros:

Status: Not Connected

VPN Name: |UJA |

Server: |ht‘lps :/fvpnssl.ujaen.es |
Username: |CuentaTIC (sin @ujaen.es) |
Password: |““"" |

Client ID E

Common Name:

Es importante indicar que en Username, hay que escribir Unicamente nuestro nombre de usuario
(nuestra Cuenta TIC sin @ujaen.es). Se recomienda dejar en este paso la password en blanco. De
esta forma, por seguridad, no se almacena y nos la pedird en cada conexion.

Una vez configurada la nueva conexidn VPN, saldremos del gestor de configuraciones haciendo
clic en OK.

En el menuy F5 Access antes utilizado, ahora aparecerd una nueva opcidén con la conexién que se
ha creado, llamada en este ejemplo UJA:

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL
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Lo B2 Lun12:34

Manage VPN Configurations
Open Network Preferences
View Details

View Logs

About

Quit

Si lanzamos dicha conexidn, a continuacion, nos aparecerd una solicitud de permiso de acceso all
Llavero del Sistema:

— PacketTunnel desea usar su informacién
) ‘a confidencial almacenada en
i '!' "VPN_CONFIG_PASSWORD" en tu llavero.

iQuieres permitir el acceso a este item?

? Permitir siempre Denagar Permitir

Haciendo clic en Permitir siempre, se establecerd la conexién a la red VPN-SSL de la UJA.

Podemos comprobar que se ha establecido correctamente observando el cambio del icono en
F5 Access a un color verde:

Gl L B3 Lun 12:35

Disconnect F5 Access
v UJA

Manage VPN Configurations
Open Network Preferences
View Details

View Logs

About

Quit

Para finalizar la conexiéon VPN correctamente, haremos clic en Disconnect F5 Access y
esperaremos a que termine por completo el proceso, momento en el que el icono verde
cambiard de nuevo de color, pasando a amarillo-ambar.

/.- Conexion desde dispositivos moviles (iOS y Android)

Ademds de los diferentes sistemas operativos de sobremesa, el sistema VPN-SSL de la Universidad
de Jaén permite la conexidn desde dispositivos mdviles, bdsicamente Tablets y Smartphones,
funcionando con los sistemas operativos iOS (en el caso del iPhone/iPad de Apple) y Android (en
el caso de Smartphones y Tablets de numerosos fabricantes).

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL ¥ Cuidemos el medio ambiente
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En el caso de estas plataformas modviles, el acceso se hace mediante un cliente VPN-SSL
especifico que se debe descargar desde el repositorio de aplicaciones correspondiente: Apple
Store en el caso de iPhone/iPad, o Google Play en el caso de Android.

A continuacion, se muestran las fases de la conexion:

1) Descargar e instalar el cliente VPN-SSL desde Apple Store o Google Play, segun el sistema
operativo de su dispositivo. Deberd buscar la aplicacion F5 Access.

2) Configurar un perfil de conexién, donde se indica:

e Nombre del servidor: vpnssl.ujaen.es
e Nombre de usuario: su usuario de cuenta TIC (sin @Qujaen.es)
e Confrasena: su contrasefia de cuenta TIC

3) Conectar
e Pulse en el botdn “Conectar/Connect” para iniciar la conexion.

4) Conexion establecida.
e Una vez establecida la conexidn, aparecerd una pantalla informando de que la conexion
se ha realizado (Conectado). En este momento, se podrd acceder a los recursos internos
de la UJA.

5) Cerrar la conexion.
e Pulse en "Desconectar/Disconnect” para cerrar la conexion.

6.1. Conexion desde iPhone (Apple iOS)

Los pasos para realizar la conexion VPN-SSL a la Universidad de Jaén mediante un dispositivo mévil
Apple (iPhone, iPad o similar) son los siguientes:

1. Descargar el cliente VPN-SSL F5 Access for iOS desde Apple Store:

ull movistar & 20:02 72 % wm )

Q. f5 access for ios

. F5 Access for‘ i0S Ci)

2. Configurar un perfil de conexion. Para ello, entramos en Configuraciéon > Agregar nueva.

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL \f Cuidemos el medio ambiente
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@ App Store all T 20:05 70 % )
Cancelar Configurar Guardar
Descripcién vpnssl.ujaen.es

Servidor  https://vpnssl.ujaen.es

Inicio de sesidn en la Web
Certificado de uso
Nombre de usuario usuario

Contrasefia ssscscee

Conectar previa solicitud

y configuramos la conexion con los siguientes datos:

o Descripcion: vpnssl.ujaen.es
Servidor: https://vpnssl.ujaen.es
Inicio de sesidn en la web: este campo no es necesario. Se desactiva
Certificados de uso: este campo no es necesario. Se desactiva
Nombre de usuario: nombre de usuario de nuestra cuenta TIC (sin @ujaen.es)
Contrasena: la contrasena de nuestra cuenta TIC

o O O O O

Una vez completados todos los datos, salvamos el perfil pulsando el botdn Guardar. En
cualquier momento, podemos acceder a la configuracién del perfil y modificarla
mediante el botdn Configuracion.

e Tras configurar el perfil, basta con pulsar el botdn de conexidén para establecer la conexidon
VPN. Si todo es correcto, la conexidn se realizard en pocos segundos:

wll movistar T @2 20:06 1 70 % ..

F5 Access

=

VPN empresarial
Configuracion pnssl
Conexion

Estado Conectado: (

W

¢ Una vez conectados, podemos ver el tiempo de conexién en Estado, ademds de grdficas
detalladas mediante el botdn Estadisticas:
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ol movistar T 20:07

Estadisticas

Entrante: 4538
100Mb

10ME

69 % .

Gompresior: 0%
Rendimiento: Ob/s

1n

Hace 2 minutos Hace 1 minuto

Saliente: 4178

100Mb
10ME
e
100KD
10K
kb

1000

ob

Compresian: 0%
Rendimiento: Ob/s

L

Hace 2 minutos Hace 1 minuto

i 1

Estadisticas

o

e Cerrar la conexidén: Podemos cerrar una conexidn establecida, desactivando el botdn

“Conexion”

6.2. Conexidon desde Android

Los pasos para redlizar la conexion VPN-SSL a la Universidad de Jaén mediante un dispositivo movil
basado en Android (smartphone o tableta) son los siguientes:

1. Descargar el cliente VPN-SSL F5 Connect (anteriormente F5 Big-IP Edge Client) desde

Google Play:

F5 Access
F5 Networks Inc.
39%

& INSTALADA

2. Configurar un perfil de conexion. Para ello, pulsamos en el menU superior izquierdo y

enfraremos en Conexién > Configuraciones:

(“' Conexion

8

Configuraciones

|

Certificados

Tokens

Gu a para
usuarios

> B H

Diagnéstico

Desinstalar

Acerca de

]

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL
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y lo configuramos con los siguientes datos:
o Nombre: vpnssl.ujaen.es
o Servidor: https://vpnssl.ujaen.es
o Nombre de usuario: nombre de usuario de nuestra cuenta TIC (sin @ujaen.es)
o Contrasena: la confrasena de nuestra cuenta TIC. No se rellena, se infroduce cada
vez que se realiza una nueva conexion.
o Cerfificado de cliente: este campo no es necesario. Se desactiva.

onfiguracion: Editar configur

Nombre
VPN UJA

Servidor
https://vpnssl.ujaen.es

Inicio de sesidn web
Utilizar el inicio de sesién web para la

autenticacion

Nombre de usuario
usuario

Modo FIPS
Habilitar modo FIPS

Certificado de cliente

0

e Conectar: basta con pulsar el botén “Conectar” para establecer la conexidon VPN. Si todo

es correcto, la conexién se realizard en pocos segundos:

Conexion

F5 Access
=

VPN UJA

Desconectado

@@ conecTar

Es posible que nos avise de posibles riesgos de seguridad con el siguiente mensaje:

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL

Edicién: 08
Ultima actualizacién: 18 de enero de 2024

¥

Cuidemos el medio ambiente

Piensa si es necesario imprimir este documento

Pag. 15/19


https://vpnssl.ujaen.es/

Universidad de Jaén
Servicio de Informatica
Vicerrectorado de Estrategia y Universidad Digital

A Atencion

La aplicacion F5 Access
©= intenta crear una
conexion VPN.

Si continuas, la aplicacién
podra interceptar todo el
trafico de red. <b>Si no confias
en la aplicacién, NO debes
instalarla.</b> En caso
contrario, te arriesgas a que el
software malintencionado
intercepte tus datos.

_ Confio en esta
aplicacion.

Cancelar Aceptar

La conexién VPN es totalmente confiable, por lo que debemos marcar la casilla "Confio en
esta aplicacion" y Aceptar.

Con las versiones mds recientes de Android, posiblemente se nos solicite activar la
aplicacion de Administrador de dispositivos, informdndonos de forma detallada de todo lo
que ello implica:

Bl & (W65 «

tivar admin...e dispositivos?

F5 Access

Cuando se activa un PIN o una contrasefia de
dispositivo, F5 Access obtiene la autorizacion para
guardar la contrasefia de acceso al servidor. A partir de
alli, supervisard activamente los intentos fallidos por
desbloquear el dispositivo. Cuando se supera un umbral
de intentos fallidos, F5 Access elimina las contrasefias
guardadas de acceso al servidor como medida de
seguridad.

Nota: Si desea eliminar la aplicacion, debe desactivar F5
Access en Aplicaciones :: Configuracion :: Seguridad ::
seleccione Administradores de dispositivos

Al activar esta aplicacion de administrador, permites
que la aplicacion F5 Access realice las siguientes
acciones:

e Establecimiento de reglas de contraseiia
Controla la longitud y los caracteres permitidos en los PIN
y en las contrasefias de bloqueo de pantalla.

Supervisar los intentos de desbloqueo de
pantalla

Controla el nimero de contrasefas incorrectas
introducidas al desbloquear la pantalla y bloquea el
teléfono o elimina todos sus datos si se introducen
demasiadas contrasefias incorrectas

Bloquear la pantalla
Controlar como y cuando se bloquea la pantalla

Activar esta aplicacion de administrador de...

Cancelar

Desinstalar aplicacion

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL Cuidemos el medio ambiente
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En este paso, debemos pulsar el botdn Activar esta aplicacidon de administrador de
dispositivos.

Por Ultimo, si detecta que nuestro teléfono no estd protegido por PIN o contrasena, nos
indicard que lo hagamos, definiendo una de las dos (PIN o contrasena)

IMPORTANTE: al definir un PIN o contrasefa, debemos estar muy seguros de recordarla y/o
anotarla en un sitio seguro, ya que, sin ella, no podremos desbloquear el teléfono, y en
caso de olvido puede ser necesario volverlo a los valores de fabrica.

Cambiar el PIN o la contraseiia

La contrasefia o el PIN de blogueo de
pantalla no se definié o no cumple con
las politicas de la empresa. Cree un PIN
0 una contrasefa que si cumpla con las
politicas de la empresa.

CANCELAR  ACEPTAR

Si todo es correcto, llegados a este paso, nuestra conexidon VPN-SSL se habrd establecido y
veremos un contador de tiempo que indica el tiempo que lleva activa:

F5 Access

C=

VPN UJA

RACION

Conectado 00:00:19 >

ESTADO

& DESCONECTAR

e Una vez conectados, podemos ver el tiempo de conexién en Estado e informacion
detallada mediante los botones Tréfico y Detalles de conexion:

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL ) Cuidemos el medio ambiente
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F5 Access
DETALLES DE
TRAFICO CONEXION
Entrante
Datos: 549 B
Compresion: 0%
Rendimiento: Ob/s
Saliente
Datos: 134 B
Compresion: 0%
Rendimiento: 0b/s

F5 Access
P DETALLES DE
LHanCO CONEXION
Direccion de cliente: 10.98.2.40
Direccion de cliente (IPv6): N/D

Direccion de servidor:  150.214.700.150

Puerto: 443
Protocolo: TCP
Version: TLSv1.2
Algoritmo de intercambio: RSA
L_Algoritmo de cifrado: AFS(256)

e Cerrar la conexion: Podemos cerrar una conexién establecida, pulsando el botdn
“Desconectar”

8.- Doble factor de autenticacion (2FA)

La Universidad de Jaén refuerza de manera continua la seguridad en sus servicios. Las
recomendaciones del Esquema Nacional de Seguridad (ENS), unidas a los continuos ciberataques
gue estdn sufriendo las instituciones publicas, hacen necesario incorporar nuevas medidas.

Es obligatorio autenticarse con doble factor (2FA) en las conexiones remotas VPN-SSL desde
equipos externos a la UJA. Esta medida protege el inicio de sesion con el usuario/contrasena
tradicional (primer factor) con un segundo cédigo de verificacion aleatorio de 6 digitos (2° factor).

SERVICIO DE CONEXION REMOTA MEDIANTE VPN-SSL J Cuidemos el medio ambiente
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Si usas el servicio VPN-SSL, en Universidad Virtual e indicar dénde quieres recibir el cédigo de
verificacién: correo electronico, SMS o en una app moévil (Google Authenticator).

El codigo de verificacidon cambia en cada inicio de sesiéon. Si alguien roba tu usuario/contrasena,
no conseguird acceder, porque no habrd recibido el cédigo de verificacion.

¢Qué ocurre si no he configurado ningin método para recibir los cédigos de verificacion?

Si no has configurado ningun método de contacto no podrds utilizar el servicio VPN-SSL. Sigue estos
pasos para configurarlo:

e Desde un PC en la Universidad, accede a Universidad Virtual (https://uvirtual.ujaen.es).

e Enfra en Servicios administrativos > Datos Personales. En este apartado es fundamental
tener rellenos los campos "Correo electronico alternativo" y "Teléfono maovil' para recibir los
codigos de verificacion.

e Enfra en Operaciones > Seguridad cuenta TIC y activa el doble factor de autenticacion
con la casilla ([x] Autorizo la activacion de la autentficacién de doble factor y al
tfratamiento de los datos de contacto personal necesarios para ello).

e El método recomendado para recibir cddigos es instalar en el mévil una app de OTP como
Google Authenticator (hay versiones para iOS y Android).

En Universidad Virtual

e Activa [x] Permitir uso app mévil, para ver el cddigo QR de vinculacidon con tu movil.

En el movil:
e Descarga la app Google Authenticator, segun el sistema operativo del dispositivo.
e Elige “usa Google Authenticator sin iniciar sesién en la cuenta”.
e Abrela app y escanea el cédigo QR de Universidad Virtual para vincularla a la app.
e Después de activar el doble factor de autenticacién en Universidad Virtual, el Servicio de

Identidad de la UJA (SIDUJA) incorporard la nueva proteccion de seguridad.
¢Tengo que introducir siempre el cédigo de verificacion?
El doble factor sélo se pedird para equipos externos a la UJA. Ademds, en los PCs/dispositivos de tu

domicilio, puedes marcar la casilla *[x] equipo de confianza™ para que no se pida continuamente.
No se recomienda activar esta opciéon en equipos compartidos.

9.- Solucion de problemas

Todas las soluciones a las diferentes incidencias detectadas en el funcionamiento del servicio VPN-
SSL estdn recogidas y documentadas en nuestro sistema de Preguntas y Respuestas de la UJA
(http://faqg.ujaen.es). Puede consultarlas seleccionando la categoria Red Privada Virtual SSL (VPN-
$SL), o accediendo al siguiente enlace:

http://fag.ujaen.es/index.php<action=show&cat=93
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